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De kriminelle spiller pa folelser og er ikke ute etter deg
som person dvs.
Sosial manipulasjon

eFrykt

eFristelser (penger /
kjaerlighet)

eTillit

eTidspress

eHva andre gjor

e Autoriteter
eTeknisk informasjon
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Sosial manipulasjon

Epost
«trond.mo@gmail.com» MObi[
¢ Ny
900 56 Omrner
mmer 46»
personnu

Mobiltelefon (sikkerhetskode)

B «2345»
Ha”le
<« U -
raog » passord pa nettside
jellemanns5”

Passorg pa facebook
«Facebook55»
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wensaker  Slik lurer de deg med falske Google-meldinger

— Telenor ringte opp svindlerne

SVINDELMELDING: Bildet viser en reell svindelmelding, som har lagt seg sammen med andre ekte meldinger i en meldingstrad fra Google.

Ringer du opp til dette
nummeret, kommer

du til det som tilsynelatende er
Googles supporttjeneste — men
som altsa i virkeligheten er
svindlere.



@eniornett Svindelsamtale
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Hensikten med samtalen er 3 holde deg pa traden mens de temmer
kontoene din.

De som star bak er utrolig dyktige pa @ manipulere ofrene sine.

| Ippet av samtalen far de tilgang pa alt de trenger av informasjon, og kan
ogsa lure ofrene til 3 godkjenne transaksjoner med BankID.

Hva skal du gjgre om du far en slik SMS?
* Detingen grunn til uro om du far en slik SMS, ettersom de mest sannsynlig gar ut til tusenvis av tilfeldige
numre.

e Bareignorer meldingen, eller rapporter den som ugnsket — da far ogsa Telenor beskjed, og kan fglge opp pa sin
kant med & sperre nummeret og blokkere SMS-ene.

» Og for all del, ikke ring opp til numre oppgitt i SMS-er som dette — selv om nummeret er norsk og det star at det
haster. Bruk alltid offisielle nettsider eller apper for a kontakte bedrifter, eller sgk opp riktig kontaktinformasjon
selv.

e QOg aldri oppgi betalingsinformasjon eller BanklID!
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@ Statens Innkrevingssentral v B Innboks - iCloud 02:58

Viktig melding fra Statens Innkrevingssentral
Til: Kjell Martin Holen

Altinn

Kjeere kunde,

Du har mottatt en ny melding fra statens innkrevingssentral i
Altinn. Logg_inn her for & lese meldingen.

Hilsen
Statens Innkrevingssentral
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Statens Innkrevingssentral -l donotreniv@ctesaftwarecom
v aonotreply@cicsortware.cor

Viktig melding fra Statens |i
Til:

Kjell Martin Holen

Kopier adresse
Legg til i VIP-er
Blokker kontakt
Ny e-post

Legg til i Kontakter

Sek etter «Statens Innkrevingssentral»

Altinn

Kjeere kunde,

Du har mottatt en ny melding fra statens innkrevingssentral i
Altinn. Logg_inn her for & lese meldingen.

Hilsen
Statens Innkrevingssentral

Q

B Innboks - iCloud 02:58
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9 (_/ donotreply@ctesoftwarecom € En URL er en komplett internettadresse (Uniform Resource Locator). Dette er avsender-
Viktig melding fra Statens Il adressen: donotreply@ctcsoftware.com
Til: Kjell Martin Holen Kopier adresse
Legg til i VIP-er
Blokker kontakt
Ny e-post

Legg til i Kontakter

Sek etter «Statens Innkrevingssentral»

AltinN

Kjeere kunde,

Du har mottatt en ny melding fra statens innkrevingssentral i
Altinn. Logg_inn her for & lese meldingen.

Hilsen
Statens Innkrevingssentral
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9 P B3Innboks - iCloud  02:58
Viktig melding fra Statens li
Til: Kjell Martin Holen Kopier adresse
Legg til i VIP-er
Blokker kontakt
Ny e-post

Legg til i Kontakter

Sek etter «Statens Innkrevingssentral»

AltinN

Kjeere kunde,

Du har mottatt en ny melding fra statens innkrevingssentral i
Altinn. Logg_inn her &r a lese meldingen.

http://url6713.ctcsoftware.com/Is/click?
upn=u001.gZMpnREyyXIOtOOCN5PIj477teHwU2
Hilsen HgCPrWyZyBmbz910c3HkVADWIHGMZKn02y-2
. BZGilU-2FGZeycpB7e0d4RhQ-3D-3DOVQL_QF9
Statens Innkrevings 7sidxeTHMQQJ6rIvOQUYYzQUBTENgV-2FWWRNZ
mL4ms0o5LUmyBaN0-2F4jze155gyFxeAuJDTsd
zLI1MnWNsalaKAJw7AzBkvvIDc92muab7X0Tidj4
T-2FdljsYiZsL7nt1p3ejSwuAveY4UGaC2893nEZE
w1Pdolpea9C6U7lyQHnba2yoklT-2BiCxNk60OD6-
2Fh3xddsaYZxJ-2Fe6l7YStmAQ-3D-3D




Ekte eller
falsk?

Noreplies
Frikort : Svaert viktig - Aktivering av Helsenorge !
Til: Kjell Martin Holen

Please do not reply - this email was automatically generated from an unmonitored mailbox

XX xeitium

Kjeere kunde,

Vi ensker a informere deg om viktigheten av a aktivere ditt Frikort for 2025 sa
snart som mulig. Dette kortet gir deg fritak fra a betale ytterligere egenandeler
for resten av aret, som en del av det norske helsevesenet. Staten dekker
dermed de fleste av dine helseutgifter, noe som i stor grad reduserer
skonomiske byrder for bade innbyggere og fastboende i Norge.

For a sikre at du kan dra nytte av disse fordelene uten forsinkelser, anbefaler
vi deg a aktivere kortet ditt sa snart som mulig. Dette kan enkelt gjores ved a
logge inn pa din konto pa Helsenorge, hvor du kan oppdatere og aktivere
Frikortet ditt.

Fullfgr prosessen

B Ugnsk




Ekte eller
falsk?

Frikort : Sy
Til: Kjell N

10E!—Avsender— adressen: noreply@xcitiumplatforma.cucfrw
Kopier adresse
Legg til i VIP-er
Blokker kontakt
Ny e-post

/as automatically generated from an unmonitored mailbox

Please dc

Legg til i Kontakter " l I l

Sok etter «Noreplies» E )

Kjaere kunde,

Vi ensker a informere deg om viktigheten av a aktivere ditt Frikort for 2025 sa
snart som mulig. Dette kortet gir deg fritak fra a betale ytterligere egenandeler
for resten av aret, som en del av det norske helsevesenet. Staten dekker
dermed de fleste av dine helseutgifter, noe som i stor grad reduserer
skonomiske byrder for bade innbyggere og fastboende i Norge.

For a sikre at du kan dra nytte av disse fordelene uten forsinkelser, anbefaler
vi deg a aktivere kortet ditt sa snart som mulig. Dette kan enkelt gjeres ved a
logge inn pa din konto pa Helsenorge, hvor du kan oppdatere og aktivere
Frikortet ditt.

Fullfer prosessen




Frikort : Sy
Til: Kjell N

Ekte eller
falsk?

Kopier adresse
Legg til i VIP-er
Blokker kontakt

Legg til i Kontakter

Dersom du har spgrsmal elle

1rge !

vas automatically generated from an unmonitored mailbox

Please dc

Jm

Sek etter «Noreplies» )

Kjaere kunde,

Vi gnsker a informere deg om viktigheten av a aktivere ditt Frikort for 2025 sa
snart som mulig. Dette kortet gir deg fritak fra a betale ytterligere egenandeler

Fullfgr instruksjonene

http://url6308.xcitiumplatform.com/ls/click?
upn=u001.wOFMo8PfuKzZHNBJBOC1sxq0CuPzb
PlsI2KUCQ7IuT-2B91CiznkZMmN;jYRsTI9kYC6Ly
X_QF97sldXoTHMQQJ6rIlvOQuyYzQUbT5ngV-2F
WwRNZmL4kX7tloWWJplLyCQI8JvOLfJDCO5Vi-
2F4caZtw8n4FOp-2BxZ5M7fcyiz-2B-2FGznWN
UJdxnrbQT1V-2B3-2FkgX21wwm32G5MsKCEgMX
-2Bekzgu0zQeMvD2Hu7JaujrzuB-2BFvFSRqjfzC
AQSHb-2BTQkOgkcFyiLCfwOgGQk7wHy-2FHCw
5-2FVCmdHNmA-3D-3D

a kontakte var kundeservice.

5 Ugnsk

'lkommen til
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A Ikke klikk pa lenker i e-post som utgir seg for a vaere fra Helsenorge

Hel,

hva vil du gjore?

r

<] Lese melding eller brev

=] Bestille time

' Se og fornye resept
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Meldinger og brev fra

Timer og avtaler med

Henvisninger til sykehus

Resepter pa medisiner og



Tekstmelding
3

| gar 01:13

Hei. Vi i Nordea har fatt en
varsling om mistenkelig aktivitet
pa din konto Besgk gjerne:
https://kunde-sikkerhet.help/ for
a fa godkjent din bankiID.




Tekstmelding
I gar 01:13

Hei. Vi i Nordea har fatt en
varsling om mistenkelig aktivitet
pa din konto Besgk gjerne:
https://kunde-sikkerhet.help/ for

a fa godkjent din bankiID.

Slik avslerer du phishing:

* Dobbelsjekk avsendernavn og nummer. Husk at
svindlerne kan endre nummer eller navn slik at
avsender har et norsk nummer.

Hvilket tidspunkt mottok du SMSen pa? De feerreste
serigse henvendelser blir sendt midt pa natten.

Se etter spraklige feil. Selv om mange svindlere har blitt
bedre pa rettskriving, er dette ofte et tegn pa svindel.

Er det en lenke i meldingen? En serigs aktoar vil aldri
lenke direkte til en innloggingsside i SMS eller e-post.
Sok i stedet selv opp hjemmesiden og logg inn derfra, i
stedet for & ga via lenken.
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Kjaere Verdifulle Kunde,

Vi haper denne e-posten finner deg godt. Vi skriver for a
informere deg om en nylig utvikling angaende
bankkontosikkerheten din. Vare registre indikerer at det
har blitt oppdaget en ny Ip-adresse under tilgang til
kontoen din pa nettet.

Som en del av var forpliktelse til a beskytte din
okonomiske informasjon, har vi implementert ytterligere
sikkerhetstiltak for a sikre at kontoen din forblir beskyttet
mot uautorisert tilgang. For a kunne fortsette a bruke
Vipps-en din uten avbrudd ber vi deg samarbeide med a
fullfore en rask bekreftelsesprosess.

Bekreftelsestrinn: Klikk pa felgende lenke:

Takk for at du valgte oss for dine bankbehov. Vi
beklager eventuelle

ulemper dette kan medfere og setter pris pa forstaelsen
din nar vi samarbeider for a opprettholde sikkerheten til
kontoen din.




vVepps

Kjeere Verdifulle Kunde,

Vi haper denne e-posten finner deg godt. Vi skriver for a
informere deg om en nylig utvikling angaende
bankkontosikkerheten din. Vare registre indikerer at det
har blitt oppdaget en ny Ip-adresse under tilgang til
kontoen din pa nettet.

Som en del av var forpliktelse til a beskytte din
okonomiske informasjon, har vi implementert ytterligere
sikkerhetstiltak for a sikre at kontoen din forblir beskyttet
mot uautorisert tilgang. For a kunne fortsette a bruke
Vipps-en din uten avbrudd ber vi deg samarbeide med a
fullfore en rask bekreftelsesprosess.

Bekreftelsestrinn: Klikk pa felgende lenke:

Takk for at du valgte oss for dine bankbehov. Vi
beklager eventuelle

ulemper dette kan medfore og setter pris pa forstaelsen
din nar vi samarbeider for a opprettholde sikkerheten til
kontoen din.

Ikke trykk pa lenker i meldinger !

Bruk heller den originale appen

- Vivil aldri sperre kunder om a trykke pa en lenke gjennom e-post eller sms. Er man usikker,
gatil Vipps-appen. Der kommuniserer vi trygt, sier Lunde.

Og om noen velger a trykke pa disse lenkene som kommer fra svindlerne, er det fint lite Vipps
kan gjere.

- Vifar dessverre ikke gjort sa mye. Vi far ikke stoppet det. Derfor er det viktig at man gar inni
appen. Det er viktig om folk blir mer skeptiske ogs3, sier Lunde.
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Vaer obs pa at en QR-kode'
er en lenke!
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+47 965 18 654 -

Tekstmelding - SMS
I dag 19:38

Falsk eller ekte?
angaende skatten din. Sjekk °
saken via 6.ly/skattnorge

umiddelbart.
Vennlig hilsen, Skatt Norge

Avsenderen er ikke i kontaktlisten.
Rapporter ugnsket
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+47 965 18 654 -

Tekstmelding - SMS
I dag 19:38

Falsk eller ekte?
angaende skatten din. Sjekk °
saken via 6.ly/skattnorge

umiddelbart.
Vennlig hilsen, Skatt Norge

Avsenderen er ikke i kontaktlisten.
Rapporter ugnsket

188] 96518654 Q Kart € Veibeskrivelse L Logginn

96518654

Mulig salg/spam

Vi mangler oppfering pa dette nummeret. Det kan veere et nummer brukt i kortere perioder av telefonsalg- eller markedsferings-
bedrift.

Hva er din erfaring med dette nummeret?

Meld fra om feil til kundeservice




Hei mamma! Tapte telefonen i
bakken i gar kveld, bade skjerm
og hoyttalere er gdelagt. 2~ Det
er dyrere a reparere enn a kjgpe
en ny. Trenger virkelig en telefon
som fungerer, kan jeg lane
penger av degq til jeg har rad til a
betale tilbake denne uken?
Skriver fra min venns telefon
na.. er litt opptatt na, men ringer
| ettermiddag! Kan du sende
penger til vennen jeg er
sammen med na? sa lgper jeg til
butikken og kjeper en ny @

UTBREDT SVINDEL:Eksempel pa en «<Hei mammal»-melding Telenor har blokkert.



Telenor: «Se opp for Paypal-svindel»

Veer ekstra forsiktig med danske og svenske numre, advarer sikkerhetsekspert.

Sist brukte i Hva er Paypal'SVindel?
@ +45 51-76 — e

m +455369- 700
- Oanmark

o Paypal-svindel er anrop hvor du blir ringt opp av en automatisk
melding som forklarer at en bestilling er feilregistrert pa deg og at
du ma trykke «1» for at de skal hjelpe deg.

© Hvis du trykker «1» blir du satt over til en «<saksbehandler» som vil
prove a fa tilgang til betalingskortene dine for senere & misbruke
eller stjele Bank-IDen din.

o Far du en slik telefonsamtale, bar du legge pa. Husk at du aldrima
oppegi sensitiv informasjon pa telefon.

N
Wi o .
. . i o Telenor ser na en stor svindelbglge fra svenske og danske numre.

Finn ut mer

o

TELENOR.NO
Advarer om stor svindelbglge

o-,;z,-.-‘ Arvid Martin Holen og 836 andre 330 kommentarer 136 delinger
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Vanlige typer Al-svindel

1. Deepfake-videoer og -bilder
Manipulerte videoer eller bilder av kjente personer eller venner/familie.
Brukes ofte til 3 fa deg til a tro at noen ber om penger eller promoterer investeringer.

/A 2. Al-genererte stemmer (voice cloning)
Svindlere kan kopiere stemmen til en du kjenner ved hjelp av korte lydklipp.
Typisk scenario: En «slektning» ringer og sier de trenger penger umiddelbart.

3. Al-skrevne meldinger og e-poster
Sveert overbevisende e-poster som etterligner banker, offentlige etater eller arbeidsgivere.
Al gjor spraket mer naturlig og feilfritt, noe som gjgr dem vanskeligere a avslgre.
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. 4. Al-styrte telefonsamtaler
Roboter som svarer intelligent og tilpasser seg samtalen.
Brukes i falske kundeservice-henvendelser eller «teknisk support».

&* 5. Falske investeringsmuligheter

Deepfake-videoer av kjendiser som «anbefaler» kryptoinvesteringer eller raske
penger.

Al-genererte nettsider som ser profesjonelle ut.

6. Falske nettbutikker laget med Al
Al brukes til a lage troverdige produktbilder, anmeldelser og tekster.

Butikken forsvinner etter at du har betalt.
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7. Al-genererte kundeservice-chatter
Svindlere bruker Al-chatbots som utgir seg for a veere legitime
selskaper.

De kan be om personopplysninger eller betaling.

8. Al-forfalskede dokumenter
Lennsslipper, ID-kort, kontrakter eller fakturaer laget med Al.
Brukes i alt fra boligsvindel til bedrageri mot bedrifter.
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Hvordan beskytte seg

Vaer skeptisk til uventede henvendelser, selv om de virker ekte.
Bekreft alltid via en annen kanal (ring tilbake pa et kjent nummer).
lkke del personopplysninger eller koder.

Sjekk avsenderadresser og URL-er ngye.

Stol pa magefplelsen — hvis noe virker «litt rart», er det ofte det.



Konklusjon: Vaer skeptisk

. . formelt vs uformelt,
Sjekk spraket,

skrivefeil

Hastverk og stress M3 du ordne det fort?

Er avsender riktig?

Er klokkeslettet mistenkelig?

v
A
4
Q
%

Er det lenke i meldingen?




	Lysbilde 1: Informasjonssikkerhet for seniorer
	Lysbilde 2
	Lysbilde 3
	Lysbilde 4
	Lysbilde 5
	Lysbilde 6
	Lysbilde 7
	Lysbilde 8
	Lysbilde 9
	Lysbilde 10
	Lysbilde 11: Ekte eller falsk?
	Lysbilde 12: Ekte eller falsk?
	Lysbilde 13: Ekte eller falsk?
	Lysbilde 14
	Lysbilde 15
	Lysbilde 16
	Lysbilde 17
	Lysbilde 18: Ikke trykk på lenker i meldinger !
	Lysbilde 19
	Lysbilde 20: Falsk eller ekte?
	Lysbilde 21: Falsk eller ekte?
	Lysbilde 22
	Lysbilde 23: Telenor: «Se opp for Paypal-svindel»
	Lysbilde 24: Vanlige typer AI‑svindel  🎭 1. Deepfake‑videoer og -bilder Manipulerte videoer eller bilder av kjente personer eller venner/familie. Brukes ofte til å få deg til å tro at noen ber om penger eller promoterer investeringer.  🎤 2. AI‑genererte
	Lysbilde 25: 📞 4. AI‑styrte telefonsamtaler Roboter som svarer intelligent og tilpasser seg samtalen. Brukes i falske kundeservice‑henvendelser eller «teknisk support».  💸 5. Falske investeringsmuligheter Deepfake‑videoer av kjendiser som «anbefaler» kr
	Lysbilde 26: 🧑‍💻 7. AI‑genererte kundeservice‑chatter Svindlere bruker AI‑chatbots som utgir seg for å være legitime selskaper. De kan be om personopplysninger eller betaling.  🧾 8. AI‑forfalskede dokumenter Lønnsslipper, ID‑kort, kontrakter eller fakt
	Lysbilde 27: Hvordan beskytte seg  Vær skeptisk til uventede henvendelser, selv om de virker ekte.  Bekreft alltid via en annen kanal (ring tilbake på et kjent nummer).  Ikke del personopplysninger eller koder.  Sjekk avsenderadresser og URL‑er nøye.  Sto
	Lysbilde 28: Konklusjon: Vær skeptisk

