
Informasjonssikkerhet for seniorer

Dagens mest utbredte nett-bedragerier

Svein R. Aarvik



De kriminelle spiller på følelser og er ikke ute etter deg 
som person dvs.

Sosial manipulasjon

•Frykt
•Fristelser (penger / 
kjærlighet)
•Tillit
•Tidspress
•Hva andre gjør
•Autoriteter
•Teknisk informasjon
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Sosial manipulasjon
Epost
«trond.mo@gmail.com»

Mobiltelefon (sikkerhetskode)
«2345»

mailto:trond.mo@gmail.com


Slik lurer de deg med falske Google-meldinger 

– Telenor ringte opp svindlerne

Ringer du opp til dette 
nummeret, kommer 
du til det som tilsynelatende er 
Googles supporttjeneste – men 
som altså i virkeligheten er 
svindlere.



Svindelsamtale



Hensikten med samtalen er å holde deg på tråden mens de tømmer 
kontoene din. 
De som står bak er utrolig dyktige på å manipulere ofrene sine. 
I løpet av samtalen får de tilgang på alt de trenger av informasjon, og kan 
også lure ofrene til å godkjenne transaksjoner med BankID. 

Hva skal du gjøre om du får en slik SMS?
• Det ingen grunn til uro om du får en slik SMS, ettersom de mest sannsynlig går ut til tusenvis av tilfeldige 

numre.

• Bare ignorer meldingen, eller rapporter den som uønsket – da får også Telenor beskjed, og kan følge opp på sin 
kant med å sperre nummeret og blokkere SMS-ene.

• Og for all del, ikke ring opp til numre oppgitt i SMS-er som dette – selv om nummeret er norsk og det står at det 
haster. Bruk alltid offisielle nettsider eller apper for å kontakte bedrifter, eller søk opp riktig kontaktinformasjon 
selv. 

• Og aldri oppgi betalingsinformasjon eller BankID!

about:blank






En URL er en komplett internettadresse (Uniform Resource Locator). Dette er avsender- 
adressen: donotreply@ctcsoftware.com





Ekte eller 
falsk?



Ekte eller 
falsk?

Avsender- adressen: noreply@xcitiumplatform.com



Ekte eller 
falsk?
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Ikke trykk på lenker i meldinger !

Bruk heller den originale appen



Vær obs på at en QR-kode 
er en lenke!



Falsk eller ekte?



Falsk eller ekte?





Telenor: «Se opp for Paypal-svindel»



Vanlige typer AI-svindel

1. Deepfake-videoer og -bilder
Manipulerte videoer eller bilder av kjente personer eller venner/familie.
Brukes ofte til å få deg til å tro at noen ber om penger eller promoterer investeringer.

2. AI-genererte stemmer (voice cloning)
Svindlere kan kopiere stemmen til en du kjenner ved hjelp av korte lydklipp.
Typisk scenario: En «slektning» ringer og sier de trenger penger umiddelbart.

3. AI-skrevne meldinger og e-poster
Svært overbevisende e-poster som etterligner banker, offentlige etater eller arbeidsgivere.
AI gjør språket mer naturlig og feilfritt, noe som gjør dem vanskeligere å avsløre.



4. AI-styrte telefonsamtaler
Roboter som svarer intelligent og tilpasser seg samtalen.
Brukes i falske kundeservice-henvendelser eller «teknisk support».

5. Falske investeringsmuligheter
Deepfake-videoer av kjendiser som «anbefaler» kryptoinvesteringer eller raske 
penger.
AI-genererte nettsider som ser profesjonelle ut.

6. Falske nettbutikker laget med AI
AI brukes til å lage troverdige produktbilder, anmeldelser og tekster.
Butikken forsvinner etter at du har betalt.



7. AI-genererte kundeservice-chatter
Svindlere bruker AI-chatbots som utgir seg for å være legitime 
selskaper.
De kan be om personopplysninger eller betaling.

8. AI-forfalskede dokumenter
Lønnsslipper, ID-kort, kontrakter eller fakturaer laget med AI.
Brukes i alt fra boligsvindel til bedrageri mot bedrifter.



Hvordan beskytte seg

Vær skeptisk til uventede henvendelser, selv om de virker ekte.

Bekreft alltid via en annen kanal (ring tilbake på et kjent nummer).

Ikke del personopplysninger eller koder.

Sjekk avsenderadresser og URL-er nøye.

Stol på magefølelsen – hvis noe virker «litt rart», er det ofte det.



Konklusjon: Vær skeptisk

Sjekk språket,
formelt vs uformelt,

skrivefeil

Hastverk og stress Må du ordne det fort?

Er avsender riktig?

Er klokkeslettet mistenkelig?

Er det lenke i meldingen?
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